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Solucoes geridas de backup para proteger a informacao da sua empresa

g-Backup para Microsoft 365 € uma solucdo para . Office (Excel,
Word, Powerpoint, Access, Onenote, Project, Visio), Outlook (Email, Calendario, Contactos), Teams, Sharepoint e OneDrive.
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Com trés anos de retencdo base e storage ilimitado, g-Backup 365 da-lhe a tranquilidade necesséria para enfrentar ameagas como
virus, ransomware, corrupgdo ou perda de dados, sempre com o suporte Oni.

Recupere a sua informacdo sempre que necessite, a qualquer hora e em qualquer lugar.

Recuperagdo rapida e granular

Pode restaurar itens especificos, como emails
individuais, arquivos ou pastas, para um utilizador
ou para toda a organizacdo. A recuperacdo granular
é especialmente Util quando precisa recuperar
apenas um item especifico, em vez de restaurar
todo o ambiente

Fornecedor de tecnologia confidvel

A Oni utiliza a tecnologia Veeam, empresa
altamente reconhecida e respeitada no mercado
da protecao de dados, com um suporte ao cliente
agil e competente, Além disso, lanca atualizagdes
frequentes trazendo melhorias continuas a nossa
solucdo

Conformidade e governanca

O g-Backup 365 garante a conformidade com
RGPD, ao manter em territério Europeu cdpias
independentes dos dados do Microsoft 365. Além
disso, responde facilmente a solicitagdes de quebras
de seguranca e a demonstrar conformidade com as
politicas de retencao

Seguranca aprimorada

O g-Backup 365 oferece recursos avancados
de seguranca, incluindo encriptacdao no local e
em transito, garantindo que os seus dados estdo
protegidos contra acessos ndo autorizados. Isso
ajuda a cumprir requisitos de conformidade e a
manter os seus dados sensiveis seguros

Escalabilidade e Flexibilidade

Com o g-Backup 365 pode dimensionar a
solucdo de acordo com as necessidades da sua
organizacdo, adicionando ou removendo licencas
conforme necessadrio. Isso permite que controle os
custos, evitando gastos excessivos com recursos
desnecessarios

Reducgdo de riscos

Ao fazer backup dos dados do Microsoft 365 com
0 g-backup 365, reduz significativamente o risco de
perda de dados. Isso € especialmente importante
quando consideramos situagdes como exclusdes
acidentais, falhas do sistema, ataques de malware
ou ransomware, pois terd cépias de backup para
restaurar os dados perdidos
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O que permite?

de seguranca associados a: Assegurar o
. Eliminacdes e corrupcao de dados acidentais ou . . .
L Instalacéo inicial através do nosso (painel de
casuisticas
. . controlo)

. Falhas de conectividade e erros de infraestrutura
. Falhas das Politicas de retencdao e confusdo na através do Web Portal e email

criacdo das mesmas
. Ameacas internas de Seguranca Recuperacdes efetuadas através do

, escolhendo o ponto de restauro que entender
. Ameacas externas de Seguranca

. Compliance e obrigac¢des Legais
. Estrutura de dados do Teams

Precos Addons

Retencdo adicional

Backup de: Retencdo de dados: Offsite (3° copia) Imutavel
Outlook 3 anos 3 anos (incluido) +€ +2€
Teams

5 anos +1€ +1,5€ +2,5€

Sharepoint Storage:
OneDrive llimitado 10 anos +1,5€ +2€ +3€

18€

utilizador/més

Como fazer?

A instalagdo é muito simples:

Subscreva o servico

Receba as credenciais de acesso ao painel de controlo Oni
Efetue a sua autenticacdo na sua organizacdo Microsoft

Escolha os elementos (mailbox, Onedrive, Sites, Teams) e ja esta!
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Aceda ao estado dos seus backups, quantas licencas estdo T —— all
alocadas, e se necessdrio faca os restores granulares que
entender, tudo isto através de uma
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Porque precisamos de fazer Backups
ao Microsoft 365?

A redundancia geogréfica oferecida pela Microsoft ndo é garantia de um bom sistema de contingéncia. Com g-Backup 365 pode
manter uma cdpia historica dos dados, numa localizagcdo alternativa, com gestao e acesso direto garantidos. Se os dados forem
perdidos, apagados acidentalmente ou sofrerem ataques maliciosos, por exemplo,

Acresce que os limites temporais de retencao da Microsoft sdo insuficientes para a amaioria das empresas, dado que nao guardam

No Microsoft 365, diferentes aplicacdes oferecem diferentes periodos de retencdo de dados, mas sé oferecem protecdo por uma
média de 30 a 90 dias. E importante saber que, segundo o Modelo de Responsabilidade Compartilhada, a Microsoft sé garante o tem-
po de atividade da sua infraestrutura na nuvem para a plataforma 365. Os recursos de replicacao de dados do Microsoft 365 sdo, na
melhor das hipdteses, basicos incluindo o Recycle Bin para recuperagao de dados de curto prazo e recurso de redundéncia geogréfica
em diversos Datacenters, sendo que os dados sao controlados pelos utilizadores — logo, segundo a Microsoft, a responsabilidade
de os proteger também é do cliente, devendo efetuar os backups e colocd-los numa outra localizagdo e implementar uma politica de
retencao e de compliance interno e externo.

Tome uma decisdo inteligente, fazendo backup dos seus dados. Nao tem os recursos técnicos e financeiros para o fazer, a Oni ajuda-o
com a nossa solugao de (Backup as a Service) com o . Tranquilidade as
a Service!

Causas mais comuns para a perda de dados em
aplicacoes suportadas em plataformas Saas

Corte de servico/falta de

disponibilidade I 35%

Exclusdo maliciosa por ataque

O,
cibernético I 34%
Exclusdo acidental I 33%

Corte acidental I 29%

Mecanismo de backup insuficiente ou

deficiente I 28%

O fornecedor de backup ndo oferece suporte as aplicacdes SaaS especificas 26%
para os quais os dados estdo listados 6%

Mau entendimento em relacdo as politicas
de retencdo do servico

I 24%

Exclusdo maliciosa por funciondrios

I 23%

Configuragdo incorreta ou mé
atualizacdo da solugdo

I 20%
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Mais informacdo na

Sua
responsabilidade

Mais informacdo:

FACA SEGURO

Modelo de responsabilidade

compartilhada do Microsoft 365

Responsabilidade
Primdria

Infraestrutura
global da Microsoft

Tempo de atividade
do Microsoft 365
em Servigos de
Cloud

Os seus dados
do Microsoft
365

Acesso e
controlo dos
seus dados
residentes no
Microsoft 365

Tecnologia de
suporte

Replicagdo de dados
do Microsoft 365

Redundéancia geogréfica de DC
para DC

Recycle Bin

Recuperacdo limitada de perda
de dados e de curto prazo (sem
recuperacdo a um momento no
tempo)

Backup do Microsoft
365

Cépia dos seus dados armazenada
num local diferente

Retencao total dos
dados

Retencéo de curto e longo prazo,
fechando todas as brechas das
politicas de backup, com opcbes
de recuperacédo granular e a um
momento do tempo

Seguranca

Nivel

de Infraestrutura
Seguranca fisica
Seguranca légica
Seguranga no nivel
aplicacional

Controlo de utilizadores/
administradores

Nivel dos dados

Internamente:

- Excluséo acidental

- Agentes internos maliciosos
- Colaboradores vingativos

- Adulteracdo de provas

Externamente:

- Ransomware

- Malware

- Hackers

- Aplicagoes espias

Regulamentacao

Funcdo de
processamento de
dados

Privacidade de dados
Controlo regulatério
Certificacdes do setor
HIPPA, Sarbanes-Oxley

Funcdo de
proprietdrio de
dados

Atender as

regulamentagées
corporativas e do setor

Questdes de assessores
juridicos internos e
agentes de conformidade

Entre em contacto connosco para
conhecer melhor as nossas solucdes



